TAJEKOZTATO
jelszavukat e-mailben kiadé felhasznalék szamara

Az SzSzK szabdlyzatanak II1./13 .§ (1) bekezdése kimondja, hogy a szamla (account) nem
atruhazhatd. Jelszavanak tovabbadasa a szamla megosztasanak mindstil.

Mik ezek a levelek amiket kapott?

A kéretlen levelek egy fajtdja a phising vagy adathaldsz levél. Ezekben a felhasznald
hozzéaférési adatait probaljak megszerezni. Az ilyen levelekben vagy azt kérik hogy azokra
véalaszolva adjak meg loginneviiket és jelszavukat, vagy egy az e-mailben szerepld linket kell
meglatogatni, ahol loginnévvel és jelszdval kell belépni.

Miért akarjak megszerezni a jelszavakat?

A leggyakoribb hogy a hozzaférést kéretlen reklam levelek kiildésére, vagy tovabbi adathaldsz
levelek kiildésére szeretnék felhasznélni, de eléfordulhat az is hogy személyes vagy iizleti
titkokat akarnak megszerezni.

Hogyan ismerheto6 fel hogy egy ilyen levél adathalasz e-mail, vagy valédi?

A felad6 sokszor nem helyi, azaz semmi koze az egyetemhez, a vdlaszcim sokszor egészen mas
mint a feladé cime. Sokszor pongyola, vagy hemzseg a helyesirdsi hibakt6l. Alairasként
altalaban valamilyen nem is 1étezd egység, vagy személyten ,,admin“ vagy hasonld szerepel. A
linkben megadott hosztnév nem .pte.hu -ra végz8dik, stb... de a legegyszeriibben a kovetkezd
szempontot figyelembe véve ismerhetdk fel ezek a levelek: MIND HAMIS! A szamitokozpont
sosem kér e-mailben jelsz6t, és sosem kiild linket olyan oldalakra ahol kételez6en be kéne 1épni
a ,,gammas* loginnév-jelszé parossal.

»INincs semmi titkos/fontos a levelezésemben, nem tortént tragédia.*
Ez a - sajnos tipikus - felhasznéal6i hozzaallas a hozza nem értésbél fakad. Lassuk milyen karok
érhetik a felhasznaldt, illetve karunkat egy ilyen eset kapcsan:

- a tdmaddk hozzdférnek a felhaszndlé minden tdrolt leveléhez, és cimjegyzékéhez.

A nincs semmi titkos/fontos a levelezésemben Aéllitds lehet, hogy a felhasznalé részérdl akar
igaz is, de nem biztos, hogy a mdsok altal irt leveleket a kiild6 sem értékeli bizalmasként,
el6fordulhat hogy kiszivargasuk zavarja 6ket. Ha valéban semmi fontos nincs a levelezésében,
javasoljuk a felesleges mailbox megsziintetését.

A cimjegyzékben szerepl6 e-mail cimek, illetve a kiilonb6z6 mappékban &ll6 levelek feladoi,
cimzettjei szamithatnak rd hogy bekertilnek a spammerek kiilonb6z6 adatbazisaiba, mint 1étez
- é16 e-mail cimek, igy egyre tobb kéretlen levelet fognak kapni.

- a tdmaddk nagy mennyiségii kéretlen reklamlevelet, vagy adathaldsz leveleket kiildenek a
felhaszndlé nevében.

A felhasznal6 késébb szembetaldlhatja magét azzal, hogy e-mail partnerei nem kapjék meg
leveleit, vagy azok rendszeresen a spam mappajukba keriilnek.

Sok esetben a kikiildott levélmennyiség eléri azt a szintet hogy a felad6 szerver bekeriil egyes
internetes tilt6 listdkba, aminek hatésédra a gép tobb e-mail rendszerbe nem képes levelet
kiildeni. Ebben az esetben mar nem csak a felhasznal6t, hanem - mivel ezek a tiltd listak

rendszerint IP cimekre vonatkoznak - karunkat is, és a gamma.ttk.pte.hu-t hasznalok
mindegyikét is kar éri. Az efféle blokkolasok manapsag egy-egy nem megérkez6 e-mail miatt
akar milli6s palyazatok elbukasat is eredményezhetik, vagy - hogy egy még gyakoribb példat
hozzunk fel - kérdésessé tehetnek akar érdemjegyeket is, ha beadandék emiatt nem érkeznek
meg egy oktatéhoz. Ugyanigy hatdssal lehet ez persze pl. a TO-val torténé e-mailes
tigyintézésre is. Az ilyen tilt6 listdkrdl lekeriilni sokszor heteket is igénybe vehet, és minél
tobbszor szerepeliink rajtuk, lekeriilni annal nehezebb. A rendszeres szereplésiink ezeken a
listakon alaassa egyetemiink, és karunk hirnevét is.

- a tamadok bdrmit megtehetnek a levelezéstinkkel.

El6fordul, hogy a tdmadok atiranyitjdk a levelezésiinket, és igy el is tlinhetnek azok a levelek,
amiket nekiink irtak a feltorés ideje alatt.
Szintén gyakori, hogy - mivel a spammerek e-mail cim listdi ritkdn tokéletesek - a sok
visszapattan6 levél miatt elfogy a hely, és a spammerek viszavonhatatlanul toérélnek olyan
leveleket, vagy akér egész mappakat, amelyek szamunkra fontosak voltak.

- a tdmadok visszaélhetnek a hozzdféréssel.

A felhaszndlét megszemélyesitve obszcén leveleket kiildhetnek az illetd nevében, dolgozdk
esetében akdr utasitasokat adhatnak ki neviikben. Sok férum és kozosségi oldal jelszava is
megszerezhet, ha hozzaférnek az e-mailiinkh6z amivel regisztraltunk, mivel sikertelen belépés
esetén 1j jelszot, vagy jelszo visszaallitd linket kaphatnak a spammerek e-mailben.

- a tdmaddk ugy érzik, olyan felhaszndloi bdzist taldltak akikt6l kénnyli megszerezni
jelszavukat.
Ennek hatasara egyre tobb és tobb adathalasz e-mail fog érkezni mindenkihez a karon.

- a szamitokozpont - amennyiben a naplokbdl, tiltdlistdk logjaibdl, vagy bejelentés alapjdn
tudomdsdra jut, hogy jelszava kiszivdrgott - blokkolhatja hozzdférését.

Ilyen esetekben é&ltaldban nem tudjuk a felhasznal6t informalni errdl, hiszen levelezéséhez
éppen a zarolas miatt nem fér hozza. Ez kellemetlenséggel jarhat, féként, hogy a zérolas
feloldasadhoz, illetve 1j jelsz6 kiadasdhoz hitelt érdemlSen igazolnia kell magat a
szamitokozpont felé, személyes megjelenéssel, illetve arcképes igazolvannyal.

Mire szamitson, mire figyeljen miutan visszakapta jelszavat?

- Legyen az eddiginél szkeptikusabb az e-mailekkel szemben. Vegye figyelembe, hogy a feladé
hamisithatd, és hogy a szamitékézpont egyaltalan nem szokott korleveleket irni. Egy sikeres
bettrés utan nagyobb mennyiségben szamithat a paypal vagy banki leveleknek latsz6
atverésekre is.

- Ellendrizze atiranyitasi beéllitasait, nem kapnak-e a bet6r6k tovabbra is masolatot bejovd

levelezésérél.

- Nézze at tarolt leveleit, nem hidnyoznak-e mappéak - minél korabban jelzi hidnyukat, annal
nagyobb az esély ra, hogy egy korabbi allapotot vissza tudunk masolni mentéseinkbdl.

- Valtoztasson jelszét azokban a rendszerekben ahol az itteni levelezésével megegyez6 jelszot
adott meg, vagy amelyek e-mailben kiildték el jelszavat.

- Ellendrizze, hogy be tud-e jelentkezni azokba a rendszerekbe amelyekben kontaktként itteni
e-mail cimét adta meg.



